INISTERIO GABINETE DE COMUNICACION
E JUSTICIA

El servicio de Internet proporcionado por
Telefonica para el acceso a LexNET sufre
una oleada de ciberataques

e El objetivo del ataque ha sido intentar colapsar y hacer
inaccesible LexNET a los usuarios legitimos del mismo

e Los protocolos de seguridad han funcionado permitiendo que
los profesionales pudieran presentar hasta las 14:00 horas un
31% mas de escritos de tramite y un 41% méas de escritos
iniciadores que el mismo dia del afio pasado pese a las demoras
en el acceso

1 de septiembre de 2017.- El servicio de Internet proporcionado por
Telefonica para el acceso a LexNET ha sufrido esta mafiana una serie de
ciberataques que ha afectado temporalmente al acceso al sistema de los
usuarios a través de la red. El ataque no ha afectado a los usuarios de
drganos judiciales, Fuerzas y Cuerpos de Seguridad del Estado, ni a
hospitales, que han podido trabajar con normalidad con el soporte de sus
propias redes internas.
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Sobre las 11:00 horas se ha detectado un primer intento de bloqueo del
acceso a Lexnet a través de Internet provocado por un ataque
consistente en el envio de cientos de miles de peticiones de acceso de
usuarios no registrados. El objetivo del ataque ha sido intentar colapsar y
hacer inaccesible Lexnet a los usuarios legitimos del mismo.

Desde el Ministerio se ha contactado inmediatamente con la Secretaria
General de Administracion Digital del Ministerio de Hacienda y Funcion
Publica, contratante del servicio, asi como con los servicios técnicos de
Telefonica, para activar el protocolo de seguridad ante este tipo de
ataques. Dicho protocolo, entre otras medidas, filtra y bloquea aquellos
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intentos de acceso a LexNET cuyo objetivo final es colapsar la via de
acceso al sistema.

Desde las 12:00 horas y hasta las 15:00 horas se han producido otros
cuatro ataques que han afectado a la disponibilidad del servicio en
distinta medida.

El Ministerio de Justicia ha tomado la decision de bloguear el trafico de
Internet proveniente de fuera de Espafia, una vez ha tenido conocimiento
a través de Telefénica de que parte de los ataques proviene de
servidores ubicados fuera de nuestro pais utilizando redes de ocultacion
del origen real.

Los protocolos de actuacion previstos ante incidentes de seguridad como
el sufrido hoy han permitido, no obstante, que hasta las 14:00 horas de
este viernes los profesionales hayan podido presentar a través de
LexNET un 31% mas de escritos de tramite y un 41% mas de escritos
iniciadores que el mismo dia del afio pasado, aunque se han producido
demoras en el acceso al servicio.
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