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GUIA DE MODIFICACIONS SIGNATURA

PRESENTACIO DE DEMANDES O ESCRITS (TTA i RED):

Es poden triar dos opcions de signatura:

Opci6 1: Signatura Einaweb que requereix la descarrega i execucio d’un fitxer “jnlp”.
Opci6 2: Signatura aplicacion nativa. AOC ha desenvolupat una eina que es pot instal-lar
per tal de simplificar el procés de signatura. Amb aquesta eina el certificat apareixera
directament al lliurar la solslicitud sense necessitat de descarregar el fitxer “jnlp”.
Important: I'eina de signatura no esta disponible temporalment per Macintosh 10.11 i
10.12

Els passos per cadascuna de les opcions:

Opciod 1: Signatura Einaweb

Pantalla de lliurament

En clicar al bot6 Lliura sol-licitud, es demana que l'usuari signi electronicament
la sol-licitud. S’obrira una nova pantalla de la web del Consorci AOC.

Consorci " S
. Administracié Oberta Signant: descripcié de proves | Cancel-la
de Catalunya

Estem descarregant I'aplicacio per signar digitalment

La descarrega comencara automatica

EN uns segons.

En cas contrari, torneu a inten

Obriu la descarrega Permeteu que Java executi Signeu des de I'aplicacié
" I'aplicacié

rrega finalit Amb I'aplicacio ja oberta escolliu el

1may put your computer and personal Seleccioneu el certificat:
< st the locations and publisher above.
AppSignatura jnip idCAT -Maria Saladrigues Sala - SN: 122:
Signeu Cancel-leu
|
A En cas que el navegador us alerti E e
premeu abans el bot6
“Conserva’.
Necessitareu disposar de certificat digital i Java instal-lats en aquest equip. Necessiteu ajuda?

Automaticament es descarrega un fitxer amb extensié “.jnlp” que cal executar,
prement I'opcié d’obrir. Aquest fitxer s’ha de descarregar cada vegada que es vol
signar pero té una mida molt reduida i es descarrega rapidament.
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Consorci si + discritls de proves | C il ta
. Administracié Oberta ignant: descripcio de proves | Cancel-la
de Catalunya

Esperant la vostrasignatura...

A continuaci6 ha d'aparéixer una nova finestra amb I'aplicaci6é que us ha de permetre signar amb el vostre certificat.

Si després d'una estona no apareix una finestra com

la que mostrem darrera, torneu a intentar la

descarrega.
Necessiteu més ajuda?

(Quieres abnir o guardar AppletJNLP_29_11_2016_1924.jnlp (1,79 KB) desde signador-pre.aoc.cat? Abrir Guardar hd Cancelar

En executar el fitxer es descarrega una aplicacid JAVA (que és l'eina web pero
gue s’executa fora del navegador web). L'aplicaci6 JAVA només es descarrega la
primera vegada que es vol signar.

Iniciando aﬁﬁ:nciﬁn...

Descargando aplicacion.

Ubicacion: htips:/fsignador-pre.aoc.cat

Es visualitza la mateixa eina web (Applet) que fins ara.
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éDesea ejecutar esta aplicacion?

Nombre: Applet de signatura
Publicador: Consor Admin Oberta Electron Catalunya

Ubicaciones: https: [fsignador-pre.aoc.cat
Iniciada desde el archivo JNLP descargado

Esta aplicadon se ejecutard con aCoeso no restringido y puede poner en peligro su computadora ¥
su informacion personal. Ejecute esta aplicacion sdlo s confia en las ubicaciones y el publicador que
aparecen anteriormente,

U Mas nformadicn
Sy

Cal seleccionar el certificat digital amb el que es vol fer la signatura i prémer
“Accepteu”

EINAWEB

Eina web de signatura-e

Esteu a punt de generar una signatura elactronica amb valor
legal, dacord amb |a Liei 59/2003 de 19 de desembre, de
signatura electronica.

Seleccioneu el certificat:
CPISR-1Persona Fisica de la Peca de Proves (EC-SAFP) - SN: 143180906027... [

Accepteu L Cancelleu

Un cop realitzada la signatura, la web del Consorci AOC es redirigeix a la pantalla
de RED o TTA des de la que es va originar el procés de signatura.
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Consorci - - proves | Cancel
. Administracié Oberta Signant: descripcié de proves | Cancel-la
de Catalunya

Procés de signatura finalitzat correctament. Redirigint a I'aplicacié

Un cop finalitza el procés, s’activa el bot6 Veure rebut.

Opcid 2: Signatura aplicacidon nativa

Instal-lacié de I'aplicacio

Els passos per a la seva instal-lacié son els seguents:

1. Abans d'accedir al Portal del professional, cal descarregar I'aplicacié del web:

https://signador.aoc.cat/signador/installNativa
2. Cal executar I'arxiu AppNativaSignador-x86 per tal d’instal-lar-lo.
3. Reiniciar I'equip o executar I'aplicacio instal-lada.
4. El primer cop que s’executa I'eina cal acceptar el seglient missatge:

Advertencia de sequridad

Esta a punto de instalar un certificado desde una entidad de
l % certificacion (CA) que afirma representar a:

root de prova

Windows no puede validar que el certificado procede realmente de
"root de prova”, Péngase en contacto con "root de prova” para
cenfirmar su crigen, El siguiente ndmere le ayudara en este proceso:

Huella digital (shal): 68FED2D5 03CC97C1 6A938AB0 98306425
OEOFBBZF

Advertencia:

Siinstala este certificado de raiz, Windows confiara automaticamente en
cualquier certificado emitido por esta CA. La instalacién de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad, Al hacer clic en "Si", asurmne este riesgo.

;Desea instalar este certificado?

Si Mo
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5. Sis'utilitza el navegador Firefox cal instal-lar el certificat manualment:
e Obrir Firefox --> Accedir a Opcions.

e & A& O (=

. Retalla L™ Copia o Enganxa

- 100% +
Finestra nova  Finestra priva- Desala
da nova pagina
-
8 0 @
v
Imprimeix Historial Pantalla com-
pleta
Cerca Opcions Complements

Obre les opcions

Desenvolupa- Pestanyes sin-
dor cronitzades

A

{2 Inicia la sessi6 al Sync

Personalitza 0 0

e Avancat --> Certificats --> Visualitza els Certificats

Avancat

General Elecci6 de dades Xarxa Actualitzacio Certificats

Sol-licituds
Quan un servidor demani el meu certificat personal:
Selecciona'n un automaticament

uretat g
ureta ® Demana-m'ho cada vegada

v | Consulta els servidors de resposta OCSP per confirmar la validesa actual dels certificats

Visualitza els certificats Dispositius de seguretat

En la pantalla de certificats, accedir a la pestanya Entitats i clicar a Importar.

Gestor de certificats

Els vostres certificats D'altri Servidors Entitats Altres

Teniu certificats al fitxer que identifiquen aquestes entitats certificadores:

Mom del certificat | Dispositiu de seguretat

aAC Camerfirma 5.4,

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma SA CIF AB2743287

Chambers of Commerce Root Builtin Object Token

Global Chambersign Root Builtin Object Token
aACCY

ACCVRAIZL Builtin Object Token
aActalis 5.p.A./03358520967

Actalis Authentication Root CA Builtin Object Token

Visualitza... Edita la confianga... Importa... Exporta... Suprimeix o deixa de confiar-hi...

e Escaollir el certificat a importar. El certificat a instal-lar, root.crt, es troba a la
carpeta a on s'ha instal-lat I'aplicacio nativa, per defecte és a:
- Windows 32 bits: C:\Program Files (x86)\Signador\lib\certificate
- Windows 64 bits: C:\Program Files\Signador\lib\certificate
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- Linux 32 bits: /usr/local/signador
- Linux 64 bits: /usr/local/signador
- MACOSX:
/Applications/Signador.app/Contents/Resources/app/lib/certificate
e Un cop seleccionat el certificat, marqueu a confiar per identificar a llocs web.

Gestor de certificats *

Baixada de certificats s |

Se us ha demanat que confieu en una entitat certificadora (CA) nova.

Els vostres certificats

Teniu certificats al fitxer @ | ysjay confiar en croot de provas per a les finalitats segients?

Confia en aquesta CA per identificar llocs web. [

a

Nom del certificat
4 AC Camerfirma S.A. [T] Confia en aquesta CA per identificar usuaris de correu electronic.

Chambers of Commerce] | [ Confia en aquesta CA per identificar desenvolupadors de programari. [
Global Chambersign Red| . - . :

Abans de confiar en aguesta CA amb qualsevel finalitat, cal que n'examineu el certificat i les
aAC Camerfirma SA CIF AB2Y|  politiques i procediments (si estan disponibles).

Chambers of Commerce|

Global Chambersign Rod Examina el certificat de la CA
SACCY
ACCURAIZL

a Actalis 5.p.A./03358520967
Actalis Authentication Root CA Builtin Object Token

Visualitza E Importa... Exporta Sup eix o deixa de confiar-

D'acord

6- Per validar que l'eina funciona correctament es pot executar el seguent
test: https://signador.aoc.cat/signador/testNativa

Resultat del test

La app nativa esta funcionant.

Versio nativa: 1.0.0
Versié applet: APPLET JNLP VERSIO 2.6.6

Versid apsa: 1.5.0

Es pot trobar més informaci6 respecte leina al github d'AOC:
https://github.com/ConsorciAOC/signador/blob/master/guiaUsuaris/nativa.md

Pantalla de lliurament

En clicar al boto Lliura sol-licitud, es demana que I'usuari signi electronicament
la sol-licitud. S’obrira una nova pantalla de la web del Consorci AOC.
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Signant: | Cancel-la @ @
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Iniciant procés per signar digitalment

A continuacic apareixera el llistat de certificats disponibles per a signar:

Seleccioneu el certificat
Per tal de realitzar la signatura, escolliv el certificat desitjat | premeu "Signeu”.

(FIRMA]) (AC DNIE DO3) - SM:

Cal seleccionar el certificat digital amb el que es vol fer la signatura i prémer
“Signeu”. Cal introduir la contrasenya del certificat.

a2 https://signador-pre.aoc.cat/?id=3eeb4688- 7985-465a-9509-08b86eb52d79 - Signador Centralitzat - Internet Explorer

Tarjeta inteligente
Escriba su PIN.

PIN

| sssssssssnne

Mas informacion

Un cop realitzada la signatura, la web del Consorci AOC es redirigeix a la pantalla
de RED o TTA des de la que es va originar el procés de signatura.
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Signant: | Cancel-la @ @35
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Procés de signatura finalitzat correctament. Redirigint a l'aplicacio

EICAT To

(< 0c]

Un cop finalitza el procés, s’activa el boté Veure rebut.
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